VY travel

Information Security Policy — VCY Travel AB
Organisationsnummer: 559477-3631

1. Syfte

Syftet med denna policy ar att sdkerstilla skyddet av all information som hanteras av VCY
Travel AB, inklusive kunddata, bokningar och betalinformation, samt att folja kraven enligt
GDPR, IATA:s regler och GDS-leverantorer sdisom Amadeus och Sabre.

2. Tillampningsomrade

Denna policy giller alla anstillda, partners och externa parter som hanterar eller far
atkomst till: kunduppgifter, bokningssystem (GDS), interna IT-resurser och IATA-relaterad
information.

3. IATA:s sdkerhetskrav
e PCI DSS: Betaluppgifter hanteras enligt PCI DSS.

e CRP: Incidentrapportering sker enligt IATA CRP.
o Endast auktoriserade anstéllda far atkomst till IATA-portaler.

¢ Endast auktoriserade anstallda far tillgang till finansiella rapport och BSP portalen.

4, Siakerhet i GDS: Amadeus

o Egetlogin + 16senord kravs.
e Multi-Factor Authentication (MFA) ar obligatoriskt.
o PNR-data ar konfidentiell och krypteras under 6verforing.

e Atkomstloggar granskas regelbundet.

5. Sdkerhet i GDS: Sabre

e Alla agenter har unika anviandarkonton + lésenord.
e API-atkomst kraver godkinda integrationer.

e Atkomstloggar granskas regelbundet.



6. Teknisk sakerhet

Kryptering, antivirus och VPN.

Data lagras krypterad.

Multi-Factor Authentication (MFA)

Endast behoriga anvandare far atkomst till system

Alla enheter ar utrustade med centralstyrt antivirus/antimalware som 6vervakar
och rapporterar sikerhetsincidenter i realtid

Passuppgifter raderas efter avslutad bokning. [ undantagsfall kan uppgifterna lagras
krypterat med kundens uttryckliga samtycke, exempelvis for att underlatta framtida
resor.

7. Incidenthantering

Incidenter rapporteras omedelbart.

Vid personuppgiftsincident sker anmalan till IMY inom 72 timmar.

8. Utbildning
Alla anstéllda far GDPR- och GDS-utbildning vid anstillning och arligen.

09. Databrottsforsakring

VCY Travel AB ar forsakrat mot databrott genom en sarskild cybersakerhetsforsakring.
Forsakringen omfattar foljande skydd och proaktiva tjanster:

Overvakning av lackta anvandaruppgifter i databasldckor
Regelbunden webbside-besiktning for att identifiera sarbarheter
Manadsbrev till anstillda med tips och nyheter om informationssikerhet

Simulerade phishing-tester for att identifiera riskbeteenden

10. Revision
Denna policy uppdateras arligen eller vid storre forandringar.
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